
 

ي ماجست�ي 
 قادمحوسبة الج�ل الالعلوم ��

ي  الشكل�ةالذكاء الاصطنا�ي والأسال�ب المسار: 
اين  للأمن السي��

 36 : للمسار عدد الساعات المعتمدة  

نامج 1  . نظرة عامة ع� ال��

وري استخدام أسال�ب جد�دة للحفاظ ع�  ون�ة وتعق�دها، أصبح من ال�ن نفس مستوى الأمان. ومن  مع تزا�د حجم الهجمات الإل���
ي بالقدرة ع� ال�شف المبكر عن التهد�دات  

اىن و�د محل�ي عمل�ات الأمن السي�� ن ن هذە الأسال�ب استخدام الذكاء الاصطنا�ي ل�� بني
الأمن�ة ونقاط الضعف. ومن الأسال�ب الجد�دة الأخرى استخدام تقن�ات الأسال�ب الشكل�ة للتحقق من عدم وجود نقاط ضعف أمن�ة  

ي 
ن الذكاء الاصطنا�ي والأسال�ب  �� نامج بني مرحلة التصم�م، مما �سمح ب��شاء بروتوكولات وأنظمة حي��ة عال�ة الأمان. �جمع هذا ال��

ي هذا المج
ي تع��ز الابتكار �ن

، بما يتيح فرصًا بحث�ة وتطب�ق�ة واعدة، و�سهم �ن ي
اين ال  الرسم�ة لتط��ر الج�ل القادم من حلول الأمن السي��

 . الحيوي

، �جب ع� الطلاب إ�مال   :   36للحصول ع� درجة الماجست�ي  ساعة معتمدة ع� النحو التا�ي

 . خطة الدراسة 2

 الساعات المعتمدة  عنوان المقرر  رمز المقرر 

   الأولالفصل الدرا�ي 

NGCM601  2 المتقطعة المنطق وال��اض�ات 

NGCM602  2 أسس علوم الحاسوب 

NGCM603  2 الاصطنا�ي أساس�ات الذكاء 

NGCM604   مجة  2 وتحل�ل الب�انات التوجّهكائن�ة ال��

NGCM605   1 ال�تابة العلم�ة 

 9 إجما�ي الساعات المعتمدة 

ي  الفصل الدرا�ي 
 الثاين

NGCM611  ي
اين  2 أساس�ات الأمن السي��

NGCM612  2 الذكاء الاصطنا�ي لأمن المعلومات 

NGCM613  2 المعلومات لأمن  الشكل�ةالأسال�ب 

NGCM614  ي   ال�مّ�ةالحوسبة
اين  2 والأمن السي��

NGCM615   1 منهج�ة البحث 

 9 إجما�ي الساعات المعتمدة 



 

ة |  2 ح ف ص ل  ا
 

 الساعات المعتمدة  عنوان المقرر  رمز المقرر 

 الثالث  الفصل الدرا�ي 

انظر قائمة المقررات  
 4 مقررات اخت�ار�ة  2 الاخت�ار�ة 

NGCM697  ي  متخصصة و مواضيع متقدمة
اين ي الأمن السي��

 1 �ن

NGCM698  وع ي م��
 4 تطب���

 9 إجما�ي الساعات المعتمدة 

 الرابع  الفصل الدرا�ي 

NGCM699   9 الماجست�ي  رسالة 

 9 إجما�ي الساعات المعتمدة 

نامج  36 إجما�ي الساعات المعتمدة لل��

 

 المقررات الاخت�ار�ة: 

 الساعات المعتمدة  عنوان المقرر  رمز المقرر 

NGCM 641  2 الأنظمة القرصنة الأخلاق�ة والدفاع عن 

NGCM 642  2 أمن الشبكات والتطب�قات 

NGCM 643  2 الناشئة  التقن�اتأمن 

NGCM 644  ان�ة  2 إدارة المخاطر السي��

NGCM 645  ي الرق�ي
 2 التحل�ل الجنائئ

NGCM 646   2 الب�انات الضخمة والذكاء الاصطنا�ي المتقدم 
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 . وصف المقررات 3

 ) NGCM601( المتقطعةالمنطق وال��اض�ات 
ي هذ

، سنقدم المفاه�م الأساس�ة للمنطق ونناقش ما �جعل بعض الحجج صح�حة أو غ�ي صح�حة. و�ؤدي ذلك إ� تع��ف  المقرر ا  ��
  . ي

، ولا س�ما الاستقراء ال��ا�� ي
 ع� المفاه�م المتقدمة للمنطق، ونظ��ة الأنواع، ونظ��ة الرسوم الب�ان�ة.   مقرر ال ا كز هذير الإثبات ال��ا��

 )NGCM602( الحاسوبأسس علوم 
ي هذ

لات، وأنظمة التشغ�ل). وتتم مناقشة  عات، والمحمِّ ، والمجمِّ فاتالم�ِّ ، يتعرف الطلاب ع� بن�ة الحاسوب و�رامج النظام (مقرر ال  ا ��
و  الب�انات.  وه�ا�ل  الخوارزم�ات  مقدمة عن  بعد ذلك، سنقدم  العمل�ة.  الأساس�ة والأمثلة  المفاه�م  من  ال�ــكل  تزو�د    مقرر هدف  إ� 

 و�ثبات صحتها.   ات، بالإضافة إ� المهارات اللازمة لتحل�ل تعق�د الخوارزم�الأساس�ة ه�ا�ل الالطلاب بمجموعة من الخوارزم�ات و 

 ) NGCM603أساس�ات الذكاء الاصطنا�ي (
ي هذ

ي الذكاء    أساس�ةلذكاء الاصطنا�ي وتطب�قاته وحالات استخدامه، وك�ف �غ�ي ح�اتنا. سنقدم موضوعات  ا ، سنقدم مبادئ  مقرر ال  ا ��
��

. بعد ذلك، سنستكشف أساس�ات التعلم   ن ي ظل عدم ال�قني
الاصطنا�ي مثل حل المشكلات، وتمث�ل المعرفة والاستدلال، واتخاذ القرار �ن

ي ذلك تقن�ات التعلم الآ�ي 
اف    التع��زي  الآ�ي والتعلم العميق وأ��� خوارزم�ات التعلم شيوعًا، بما �ن اف وغ�ي الخاضعة للإ�� الخاضعة للإ��

اف.   وشبه الخاضعة للإ��

مجة    ) NGCM604وتحل�ل الب�انات ( كائن�ة التوجه ال��
مجة   ي ذلك التط��ر  كائن�ة التوجهتقدم ال��

الاستخدام وتقل�ل تكال�ف الص�انة. تم تصم�م  و�مكان�ة إعادة  ال��ــــعالعد�د من المزا�ا، بما �ن
مجة    مقرر ال  ا هذ مجة لدى الطلاب من خلال مشار�ــــع شاملة. و�ي تغ�ي المبادئ الأساس�ة لل�� وتوفر    كائن�ة التوجهلتع��ز مهارات ال��

ن العمل�ات وتفاعلات قواعد الب�انات. بالإضافة إ� ذلك،   مجة مثل التطب�قات متعددة الخيوط والتواصل بني تعرضًا واسعًا لمجالات ال��
كز ع� أدوات تص�    لب�انات ا   ر �تص� ك�ف�ة  من الب�انات. سيتعلم الطلاب    جات الاستنتا الطلاب ك�ف�ة استخلاص    تعل�مر الب�انات و �س�ن

 
�
 ، وتحل�ل اتجاهات الب�انات، و��شاء لوحات معلومات تفاعل�ة. ب��ا

 ) NGCM 605ال�تابة العلم�ة (
. من خلال الدروس التفاعل�ة   مقرر ال ا قدم هذ� ن ع� ص�اغة الأوراق البحث�ة للن�� ك�ي المكونات الأساس�ة لل�تابة العلم�ة الفعالة، مع ال��

 .  والتمار�ن العمل�ة، سيتعلم المشاركون ك�ف�ة تنظ�م مخطوطة بحث�ة، وتطبيق مبادئ ال�تابة العلم�ة، والتعرف ع� عمل�ة الن��

ي (
اين  )NGCM611أساس�ات الأمن السي��

ا� ع� أنظمة   اليوم استغلال البن�ة التحت�ة للشبكة، إما كهدف للهجوم أو كوس�لة لمهاجمة    الحاسوب تتضمن بعض الهجمات الأ��� تدم�ي
دراسة متعمقة لتقن�ات الهجوم ع� الشبكات وطرق الدفاع ضدها.   و�قدم  ع� أساس�ات أمن الشبكات   مقرر ال  ا ركز هذيالأنظمة النهائ�ة.  

امج الأخرى. سنقدم موضوعات    مقرر عرض ال�ثم   المتطلبات والقدرات الأمن�ة المتوقعة من الأجهزة الحديثة وأنظمة التشغ�ل و�يئات ال��
و�يئات التنف�ذ  ،  Androidوأمن  ،  SELinuxو،  Windowsو  Linuxوأمن    ،OSوالقنوات الجانب�ة، وأمن  ،  x86مثل أمن الأجهزة، وأمن  

اض�ة، و  الاف�� المراقبة  ن الموثوقة، و�رامج  الرئ�س�ة    تحصني الأدوات  كز ع�  . وس�ن التشف�ي أساس�ات وتطب�قات  ا، سنقدم  ً النظام. وأخ�ي
، و  تقن�ات تحل�ل  بعض    للتشف�ي الحد�ث: التشف�ي المتماثل والمصادقة، و�شف�ي المفتاح العام، واتفاق المفتاح، وأنظمة التوقيع الرق�ي

 الشفرات. 

 ) NGCM612الذكاء الاصطنا�ي لأمن المعلومات (
ي الحد�ث وكشف التهد�دات. سنقدم الأدوات والتقن�ات    مقرر ال  ا الهدف من هذ

اىن ح ك�ف�ة تطبيق التعلم الآ�ي ع� الأمن السي�� هو ��
ح ك�ف�ة استخدام الذكاء الاصطنا�ي لدعم محل�ي الأمن   مج�ات، وسن�� ي التخف�ف من تهد�دات الشبكات وتطب�قات ال��

المستخدمة �ن
ي عملهم. 

�� 

 ) NGCM613لأمن المعلومات (  الشكل�ةالأسال�ب 
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أجهزة   استخدام  ال��اض�ة وك�ف�ة  أو  الحساب�ة  الطب�عة  المشكلات ذات  لنمذجة  المنطق  ح ك�ف�ة استخدام  إ� �� المقرر  يهدف هذا 
ي من خلال بناء    الحاسوب ن التفك�ي الب�� ي �سمح للمرء بتقنني لتحقيق ذلك. ع� وجه الخصوص، سنقدم أدوات مساعدة الإثبات، الى�

كز ع� نمذجة وتحل�ل بروتوكولات الأمان   امج. بعد ذلك، س�ن ي ال��
ح استخدامها للتأ�د من عدم وجود أخطاء �ن ن �شكل تفاع�ي و�� اهني ال��

باستخدام   الحي��ة  التص��ت  للأنظمة  بروتوكولات  إ�   
ً

وصولا الشبكات  لأمن  المصادقة  بروتوكولات  من  بدءًا  الرسم�ة،  الأسال�ب 
نت. س  ي والخدمات الم�ف�ة ع�� الإن��

وين نقدم الأفكار الرئ�س�ة والأسس النظ��ة للنمذجة الرسم�ة وتحل�ل بروتوكولات الأمان  الإل���
 الأدوات. باستخدام أحدث 

ي   ال�مّ�ةالحوسبة 
اين  ) NGCM614(والأمن السي��

. �درس  ال�ّ�ي   والدوائر ال�موم�ة والتشابك   البت ال�ّ�ي (ال�مّ�ة  �قدم هذا المقرر أساس�ات الحوسبة   ي
اىن ها ع� الأمن السي�� ) و�حلل تأث�ي

ي تهدد أنظمة التشف�ي الحال�ة، و�ستكشفون الحلول المقاومة    ال�مّ�ةالطلاب الخوارزم�ات   للحوسبة  مثل خوارزم�ات شور وغروفر الي�
ي ذلك �شف�ي ما بعد  ال�مّ�ة

د المقرر الطلاب للانتقال إ�  ُ�عِ ). QKDوتوز�ــــع المفاتيح ال�موم�ة ()  Dilithiumو   Kyber(مثل  ال�مّ  ، بما ��
 . ع� الحوسبة ال�مّ�ة

 )NGCM615منهج�ة البحث (
ي ذلك إدارة المشار�ــــع، وتصم�م المشار�ــــع البحث�ة وتحل�لها، والاعتبارات الأخلاق�ة، والمراجعة   مقرر ال ا تناول هذي

الأ�شطة البحث�ة بما �ن
ي  السل�مة للأدب  . الرسالة، وأفضل الممارسات العلم�ة ، و�عداد البحي�

ي   ومتخصصةمواضيع متقدمة 
اين ي الأمن السي��

 )NGCM697(�ن
.  معا�ةمواضيع ذات أهم�ة   مقرر ال ا غ�ي هذ�  أو خاصة لن يتم إدراجها كجزء منتظم ومستمر من المنهج الدرا�ي

ي 
وع تطب���  ) NGCM698(م��

ة عمل�ة  ة خ�� ي مجموعات صغ�ي
وع الذي يتم تنف�ذە �ن وثقتهم بأنفسهم من خلال العمل    الطلاب وتطب�ق�ة لبناء مهارات�منح هذا الم��

ي بيئة تعاون�ة. 
 ع� مهام واقع�ة �ن

 
 

 )NGCM699الماجست�ي ( رسالة
ي مجال الذكاء الاصطنا�ي والأسال�ب    رسالة تُظهر  

  الشكل�ة الماجست�ي قدرة الطالب ع� تطبيق المعرفة والمهارات المتقدمة المكتسبة �ن
  . ي

اين ي مجال الأمن السي��
ي لمعالجة مشكلة معقدة �ن

اين  للأمن السي��
 

 المقررات الاخت�ار�ة: . 4

 ) NGCM641(القرصنة الأخلاق�ة والدفاع عن الأنظمة 
.    مقرر ال  ا صُمم هذ ن أن �صبحوا قراصنة أخلاقيني القرصنة وك�ف�ة  بأساس�ات  الطلاب  اليلتع��ف  السلوك    حسن  ع� قواعد   مقرر ركز 

ن والأخلاق�ات المتعلقة بمهاجمة الأنظمة. كما   ن وتطورهم. �كتسب الطلاب أ�ضًا فهمًا أساسً�ا وتعل�مًا حول    يبني عقل�ة القراصنة المجرمني
أنظمة   اق  اخ�� .    الحاسوبعنا�  ن المجرمني تأمينها من  ي 

�ن تتمثل  واضحة  ال�لأغراض   � الإجرام�ة    مقرر م�ي القرصنة  ن  بني بوض�ح شد�د 
امج لمن ي ذلك التك��نات وال��

ة. ثم تركز الدورة ع� بعض أساس�ات الدفاع عن الأنظمة، بما �ن ع  والقرصنة الأخلاق�ة، ولا تعلم سوى الأخ�ي
 الوصول غ�ي الم�ح به إ� النظام. 

 ) NGCM642(أمن الشبكات والتطب�قات 
ن بيئات الشبكات الحديثة. يتعلم الطلاب الدفاع ضد الهجمات ع� الشبكات السل��ة والشبكات    مقرر ال  ا وفر هذي أساسًا شاملاً لتأمني

ي ال��ب، وتقن�ات  
اللاسل��ة وتطب�قات ال��ب. �شمل الموضوعات بروتوكولات الشبكات وعمل�ات الاستغلال، ونقاط الضعف الشائعة �ن
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، س�كون الطلاب قادر�ن ع� التحل�ل النقدي وتع��ز أمن البىن التحت�ة المعقدة  مقرر تقي�م المخاطر والتخف�ف من حدتها. بحلول نها�ة ال
 للشبكات والتطب�قات. 

 ) NGCM643(الناشئة  قن�اتالتأمن 
نت الأش�اء وسلسلة    مقرر ال  ا تناول هذي ات�ج�ات الدفاع الخاصة بالتقن�ات الناشئة مثل الحوسبة السحاب�ة و�ن�� التحد�ات الأمن�ة واس��

ي  �ال�تل. و 
نت الأش�اء وآل�ات الحما�ة، ومبادئ أمان سلسلة ال�تل، بما �ن ي إن��

غ�ي نماذج أمان الحوسبة السحاب�ة، ونقاط الضعف �ن
 ذلك التوافق والعقود الذك�ة والثقة اللامرك��ة. يتعلم الطلاب تقي�م وتنف�ذ ضوابط أمن�ة عمل�ة للأنظمة الموزعة و��عة التطور. 

ان�ة   )NGCM644(إدارة المخاطر السي��
المخاطر   الطلاب تطبيق منهج�ات تقي�م  يتعلم  الحديثة.  المؤسسات  ان�ة داخل  السي�� المخاطر  المقرر أساسًا شاملاً لإدارة  يوفر هذا 
المخاطر،   الأول��ة، ووضع خطط لمعالجة  ي وتحل�لها وترتيبها حسب 

اىن السي�� المقرر ع� تحد�د مخاطر الأمن  النوع�ة وال�م�ة. يركز 
ات�ج�ة. بحلول نها�ة المقرر، س�كون المتعلمون قادر�ن ع� تقي�م  ودمج المخاطر السي  ي حوكمة المؤسسة واتخاذ القرارات الاس��

ان�ة �ن ��
ي للمؤسسات والقطاعات الحي��ة.  ة بالمخاطر تعزز الوضع الأمين ان�ة، وتقي�م الضوابط، وتصم�م س�اسات مستن�ي  المخاطر السي��

ي الرق�ي 
 )NGCM645(التحل�ل الجنائئ

ي علم    مقرر ال  ا قدم هذ�
غ�ي تحد�د الأدلة والحصول عليها وحفظها وتحل�لها ع�� الأنظمة والشبكات  � الرقم�ة، و   الجنا�ة مقدمة مركزة ��

الطلاب   يتعلم  السحاب.  و�يئات  التقار�ر.    الجنائ�ة معاي�ي  الوالذا�رة  إعداد  وتقن�ات  الأدلة  وتفس�ي  التحقيق  الي وأسال�ب    مقرر تضمن 
ن من إعادة بناء الهجمات و�عداد تقار�ر جنائ�ة قابلة   ن المتعلمني

�
، مما �مك ي

مفاه�م أساس�ة للاستجابة للحوادث لدعم التحل�ل الجنائئ
ات العمل�ة و   من خلال المخت��

�
 . حالات دراس�ةللدفاع عنها قانون�ا

 ) NGCM646(الب�انات الضخمة والذكاء الاصطنا�ي المتقدم 
المتقدمة. وه  مقرر ال  ا ستكشف هذ� الب�انات ع� نطاق واسع ومنهج�ات الذكاء الاصطنا�ي  الب�انات  �  و معالجة  تقن�ات قواعد  غ�ي 

ي �قوم عليها عالم الب�انات الضخمة، بالإضافة إ� التعلم العميق والنماذج التول�د�ة ( والتعلم المعزز.  )  VAEs، GANsومبادئ التصم�م الئ�
لاستخلاص الرؤى وتط��ر حلول أمن�ة  �كتسب الطلاب مهارات لمعالجة مجموعات الب�انات المعقدة والاستفادة من الذكاء الاصطنا�ي  

 ذك�ة. 
 
 


